Toegang tot VDAB-api’s —_—

Toegang tot VDAB-api’s

In deze handleiding lees je hoe je een abonnement kan aanvragen op jouw gewenste
api-product.

Als het gekozen api-product beveiligd is met OIDC, vind je in hoofdstuk 4 de extra stappen
terug die je moet ondernemen om succesvol verbinding te maken met het product.

1. Toegang tot de Developer Portal (ontwikkelaarsportaal)
2. Registratie van een applicatie
3. Abonnement aanvragen
4. Connecteren met een api beveiligd met OIDC
4.1. Client ID en Client Secret
4.2. Een token ophalen
4.3. Een token gebruiken
4.4. Een succesvol verzoek

—
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1. Toegang tot de Developer Portal (ontwikkelaarsportaal)

Na evaluatie en goedkeuring van jouw initiéle vraag stelt VDAB, waar nodig, een contract op.
Nadat je dit contract hebt ondertekend, kan je het gewenste API-product aanvragen op de
Developer Portal.

De Developer Portal kan je bereiken via http://developer.vdab.be/openservices.

Om op dit portaal te kunnen aanmelden heb je het volgende nodig:
1. een gebruikersnaam (= e-mailadres)
2. een wachtwoord

Nieuwe afnemer:

1. Je stelt jouw gebruikersnaam en wachtwoord in na het doorlopen van de
registratieflow. De registratieflow start met een uitnodiging op mail, met daarin een
link die één dag geldig is.

2. Daarnakan je je aanmelden met jouw gebruikersnaam en wachtwoord.

Geregistreerde afnemer:
Als je al eerder hebt gewerkt met de Developer Portal, kan je je aanmelden met je
bestaande legitimatiegegevens.

In het welkomstscherm klik je rechts bovenaan het scherm op ‘Sign in’ om aan te melden.

IBM API Connect Developer Portal API Products Signin
——

Brace yourselves.
APIs are coming.

Explore, get access to and be creative with our APIs.
We can't wait to see what you come up with!

Explore APL Documentation

Welkomstscherm


http://developer.vdab.be/openservices

Toegang tot VDAB-api’s —_—

Het aanmeldscherm ziet er zo uit:

& Y @ develapervelabibe s @ A0 w0 @

AP1 Dewe rtal
Aanmelden

' Meid u aan met Services

Aanmeldscherm van het ontwikkelaarsportaal
2. Registratie van een applicatie

Om een api te kunnen gebruiken, moet je een applicatie aanmaken. Hierdoor krijgt je
applicatie een unieke klant-1D (api-sleutel).

Voor alle VDAB-api’s heb je een klant-ID nodig.

Meer informatie over het klant-ID vind je in de api-beschrijving op de Developer Portal:

Products / Vacatures

X vacatures s2: ®oune

Q =
overvew Overview
GET jacature:
POST jvacatures Voor de vacature API zijn 5 verschillende (sub) APT's beschikbaar.
GET Juacatures/bulk 1 GET vacatures (interactief zoeken) Deze API |aat toe om maximaal 5 velden op te vragen voor een selectie vacatures. Verschillende selectisfilters kunnen ingesteld worden.
BET jumssturesintial 2.PO estDeze API lagt tos om vacatures op te halen door het tosvoegen van een VacaturesFilter aan ds request. Zo kunnen bijvoorbeeld meerders vacatures tagelijk worden opgehaald

nsts id s op te jsten

ures i}

Definitions finitial Geeft als resultaat een lijst van interneReferenties en statussen van alle gepubliceerde vecatures op een bepaalde datum. Datum verplicht aan te geven

5. GET vacatures/{id} Gesft alle bestaande info voor een bepaalde vacature id.

Typs REST QAS3
Protocol HTTPS
Endpoint nttps:/fapivdab be/services openservices/vacaturas/v3
Security ibm-api-key
¥-IEM-Clignt-Td spikey located in header

Voor alle VDAB-api’s heb je een klant-ID nodig
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Een applicatie kan je aanmaken via de tab ‘Apps’ bovenaan het scherm:

< C 0 & developer.vdab.be/openservices/

IBM API Connect Developer Portal API-producten Apps

Link naar de applicatiepagina

De gewenste applicatie wordt aangemaakt nadat je een naam ingeeft in het verplichte veld
‘titel’.

Er zijn ook twee optionele velden voorzien voor:
- een certificaat (zie de tekst ‘De inhoud van het x509-certificaat van uw toepassing
plakken’)
- een beschrijving.
Deze velden worden op dit moment niet gebruikt. Je mag ze leeg laten.

<« c O @& developervdab.be/of

IBM APl Connect | Developer Portal  APl-producten  Apps

Een nieuwe toepassing maken.

Een nieuwe applicatie toevoegen



VDAB
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Als je de applicatie registreert, wordt een api-sleutel en -geheim gegenereerd. Het geheim
wordt enkel op dat moment weergegeven:

| @ Toepassing is gemaakt ®
Nieuwe legitimatiegegevens voor toepassingen

Er is een API-sleutel en een geheim gegenereerd voor uw toepassing.

Sleutel

Het geheim wordt hier slechts één keer afgebeeld. Kopieer uw API-
geheim en sla het op voor toekomstig gebruik,

Api-sleutel en -geheim
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3. Abonnement aanvragen

Wanneer de applicatie geregistreerd is, kan je je abonneren op een api-product uit de
api-catalogus.

Dashboard Abonnementen Meldingen

Legitimatiegegevens

Credential for testP...

API-sleutel

API-deheim

Controleren

Abonnementen op producten

Product Plan

Geen abonnementen gevondenjU kunt ook door de beschikbare AFI's bladeren.

Abonnemententab

Nadat je een abonnement hebt aangevraagd, beslist het APl Center of Excellence of de
aanvraag en koppeling tussen het gewenste product en de aangemaakte applicatie mag
gebeuren.

Zodra jouw aanvraag is behandeld, ontvang je een mail met de beslissing.

Is jouw aanvraag goedgekeurd? Dan heb je toegang tot het gekozen api-product.
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4. Connecteren met een api beveiligd met OIDC

4.1. Client ID en Client Secret

Als het API Center of Excellence jou toegang heeft gegeven tot het api-product, kan je het
gebruiken. Voor api’s op de APl Manager die beveiligd zijn met OIDC is er een JWT (JSON
Web Token) nodig. Dit JWT kan je programmatorisch opvragen bij de OIDC-provider van
VDAB: ISAM (IBM Security Access Manager).

Om het JWT te kunnen ophalen bezorgt VDAB jou - samen met het verlenen van de toegang
- ook de Client ID en Client Secret.

De Client ID en Client Secret worden in een geéncrypteerd zip-bestand verzonden naar het
specifieke e-mailadres van de technische SPOC van jouw bedrijf. Je kan geen generiek
e-mailadres of distributielijst gebruiken. Het wachtwoord van het beveiligde bestand wordt
naar het gsm-nummer van diezelfde SPOC verzonden.

De verantwoordelijkheid voor het veilig bewaren en gebruiken van deze credentials ligt
volledig bij jou.

Je moet dit doen volgens hedendaagse normen, namelijk door integratie met een degelijke
oplossing voor het beheer van secrets, zoals HashiCorp Vault, AWS Secrets Manager, Azure
Key Vault en GCP Secret Manager (niet-exhaustieve lijst).

Meer algemene richtlijnen kan je vinden op
https://cheatsheetseries.owasp.org/cheatsheets/Secrets Management Cheat Sheet.html.

In geval van het lekken van deze credentials of een vermoeden van lekken, breng je VDAB
zo snel mogelijk op de hoogte, zodat de gepaste maatregelen genomen kunnen worden.
Dat doe je door contact op te nemen met:

- ict iam@vdab.be

- security@vdab.be.



https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html
mailto:ict_iam@vdab.be
mailto:security@vdab.be
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4.2. Een token ophalen

Het JSON Web Token wordt opgehaald op basis van client credential flow door volgende
REST-call uit te voeren.

POST https://S{vdab-host}/isam/sps/oauth/oauth20/token
"Request Body": {

"grant_type": "client_credentials”,
"client_id": "S{clientld}",

"client_secret": "${clientSecret}"

}

De parameters S{clientld} en S{clientSecret} worden aangevuld met de credentials die je van
VDAB hebt gekregen.

Het endpoint (S{vdab-host}), waarop het token kan opgevraagd worden, moet aangepast
worden op basis van de gebruikte APl Manager-omgeving:

APl Manager-omgeving APl Manager-host ${vdab-host}

Testomgeving https://api.vdab.be/services | op-derden-cbt.vdab.be
/openservices-test/

Productieomgeving https://api.vdab.be/services | op-derden.vdab.be
/openservices/

De response body van deze call geeft een access token terug van het type bearer*, en de
tijdspanne (in seconden) dat het token geldig is om te gebruiken.

Dit houdt in dat je na 900 seconden (of 15 minuten) een nieuw token moet aanvragen om
de api opnieuw te kunnen aanroepen.

*“Bearer authenticatie” kan worden begrepen als “Toegang geven aan de drager (bearer)
van dit token”. Het bearer token is een versleutelde reeks van numerieke en alfanumerieke
tekens dat wordt gegenereerd door de server als reactie op een aanmeldingsverzoek.



Toegang tot VDAB-api’s —_—

Voorbeeld Response Body:

"Response Body": "{
"access_token":"eyJ0eXAiOilqd3QiLCIraWQiOilxWjNueU9kclIRbGNJeEVLWUxobHRQZKFCVW
55QlpsbS1Ba2RUWHFNZHIIiwiYWxnljoiUIMyNTYifQ.eyJpc3MiOiJlodHRwczovL29wLWRIcmRI
bilsZHYub3BzLnZkYWIuYmUvaXNhbS9zcHMvb2F1dGgvb2F1dGgyMC9tZXRhZGFOYS9PSURDL
URIcmRIbilsimV4cClI6MTcxMjgzOTM30SwiYXVkljpbImtDVnk4ZnBWU1U1MHpGemk4VEIDIIOs
InN1Yil6ImtDVnk4ZnBWU1U1MHpGemk4VEIDIiwiY2xpZW50X2lkljoiaONWeThmcFZTVTUwek
Z6aThUSUMILCIpYXQIiOjE3MTI4MzgONzksIm5iZileMTcxMjgzODQ30SwianRpljoiOThhNTI/jYW
QtZjlwYiOONWIwLWEyMjgtYiEwYTBjMjRkZTU4liwiZG9tYWIuljoiTIVMTCIsInNjb3Blljoiln0.eQ9!
IXdFHsrLBTI5upsgN3jGIXZTmQoKzrSGrZWVulvfb6JcBPOWY7was10nSkazxYk4umIMtYF1oQv
TcmqUA4kHnialelptiaotWKKelwy _VQIm70lFD_xHzWCcFItFpu80LLulaiVyBHejbkrAParwlDq2N
gztaXwqz_HKCkE5ceDIWjjmxlogacBtBurM3SBb7Wd8VtISkUF2Goobq2UX3PJQUv36QQ4WS0
_ QGwTzal5Wk3jA7r0sj2GDfaxpebJinBeG7ZP_JpAYZHpjUKnmemvyo-A7FFkocs243ndf11cusK
PN3jUKNc-AtFMhyfTXGMC6y74C60hUh855PpImrEJO03JgiXVmMpLUzE9KnN9cDUaOEQZZcJE
ZRcx3ELIWAYy5mL456Ardg7woTjHmqo4rlO8uvOFqCM9db3hJ2RIJRKZ3EMOyeu-dWagk6wp3FX
f1nRpjUmjfvOVPy3_ZNzhwJ6dZH_QplouBBgn3tz35D96LZ260C80lgiFOTaqcC_025947WZovFq
mHdc7G2jR2D5mCbpKt7B65KwZQnuPflhbuwVDN1uu_LT3mfI36UFIX3zQpRmQDfe2AENIf3M
cYU2HUxX40yyENFuQJyVo6AzJSNfBnd-f4m9nB3ouABB4cHeOr8BEYOVGCuAbBNiOBCEOHyk
KdwlO-NYQ3W8Q",

"scope”:"",

"token_type":"bearer",

"expires_in":900}"

}

4.3. Een token gebruiken

Om het verkregen JWT (JSON Web Token) te kunnen gebruiken, moet je een extra
HTTP-header aan de REST-call naar de api toevoegen met daarin het access token (afkomstig
uit het responsbericht van het token-verzoek).

Het JSON Web Token gebruik je naast je api-sleutel.
De api-sleutel vul je in als waarde bij de HTTP-header met key gelijk aan ‘X-IBM-Client-Id".

(Sleutel of token) HTTP Header Key HTTP Header Value
JWT Authorization Bearer ${access_token}
Api-sleutel X-IBM-Client-Id ${api-sleutel}
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VDAB

Params Authorization & Headers (7) Body Pre-request Script asts Settings
Type -
Eea ey Token eyJ0eXAIDIgd3QILCIraWaiOilx WiNueUSke

The authorization header will be automatically generated when
Wou S request. Learn more about Bearer Token
authorization.
Params Authorization ® Headers (8) Body Pre-request Script Tes! Se
Headers Hide auto-generated headers

Key Value
| Authorization @ Bearer eyJ0eXAiOiJgd3QILC IraWQiOilxWjNueU9kelIRbGNJeEVLWUxobHRQZ. ]

X-IBM-Client-1d

4.4. Een succesvol verzoek

Ax9aXIXK-9IKx-xXxT-x AN x-xx I XX O XXX

De klant-ID (api-sleutel) en het JSON Web Token zorgen ervoor dat je een succesvol verzoek

naar het api-product kan versturen en je gebruik kan maken van de data die je van de

aangesproken VDAB-api terugkrijgt.
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